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Формування нечітких еталонів для систем виявлення уразливостей в початкових кодах
Виявлення та усунення уразливостей у початкових кодах підвищує захищеність програмного забезпечення (ПЗ). Щодня з’являється безліч повідомлень про знаходження нових уразливостей в початкових кодах. Над пошуком уразливих місць у коді програм працюють виробники ПЗ, спеціалізовані лабораторії, окремі фахівці, групи хакерів або хакери-одинаки. У своїй роботі вони застосовують широкий арсенал методів та засобів виявлення уразливостей, що описаний у роботах [1-4].
Автоматизація процесу виявлення уразливих місць може бути реалізована за допомогою відповідних програмних систем виявлення. У роботах [2-4] описуються і аналізуються системи виявлення уразливостей в початкових кодах, що за своєю суттю в основному ґрунтуються на методах статичного аналізу чи динамічного налагодження. 
Однією із важливих задач, покладених на системи виявлення уразливостей в початкових кодах, є визначення того, що ПЗ уразливе до переповнення буферу. Застосуємо логіко-лінгвістичний підхід [5] для побудови моделі формування нечітких еталонів на прикладі розв’язання зазначеної задачі.

Для організації процесу формування джерела даних використаємо окремі параметри, що характеризують явище переповнення буферу, які в подальшому будуть застосовані для визначення набору нечітких параметрів.
Тепер необхідно визначити введені ЛЗ і далі використати як еталони, що сформуємо за наступними етапами. 

Для СП. Етап 1 ( формування базової терм-множини. Базову терм-множину задамо п’ятьма нечітким термами 
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Множина термів 
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 відображується нечіткими числами (НЧ) 
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, для яких необхідно сформувати функцію належності (ФН) НЧ, наприклад, за допомогою методу призначення параметрів (МПП).

Етап 2 ( формування ФН. Спираючись на МПП розглянемо приклад формування ФН НЧ всіх термів 
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 для Web-браузера у КС. З практичної точки зору задамо maxСП=48.

Етап 3 ( формування нечітких еталонів. Для формування нечітких еталонів необхідно, щоб 
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. Далі одержані ТСП подаються у приведеній формі 
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Відповідно до визначених процедур приведення утворимо всі 
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 (графічне зображення яких подано на рис. 1): 
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Рис. 1. Еталонні НЧ для СП
Для ТО. Етап 1 ( формування базової терм-множини. Базову терм-множину задамо трьома нечіткими термами 
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Етап 2 ( формування ФН. На основі МЛТС сформуємо ФН НЧ всіх термів 
[image: image21.wmf]TO

T

 для того ж Web-браузера у КС. В емпіричній таблиці (див. табл. 1) зібрана статистика (за 24 години роботи) роботи для Web-браузера у КС, де N1, N2, N3 відповідно номера часових інтервалів (у хв.) [0; 2], [2; 16], [16; 64]. З практичної точки зору задамо maxТО=64.
Таблиця 1. Таблиця даних для формування ТТО
	Значення

ЛЗ
	Інтервал

	
	N1
	N2
	N3

	Ш
	5
	2
	0

	ТР
	3
	6
	2

	З
	0
	2
	7


За аналогією з прикладом, описаним у [5], формуємо матрицю підказок за виразом 
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 ( елементи емпіричної таблиці. Перетворимо всі елементи матриці за виразом 
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Етап 3 ( формування нечітких еталонів. Для формування нечітких еталонів необхідно, щоб 
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. Одержані ТТО подамо у приведеній формі 
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, яка для ТО реалізується за процедурою 1 (як у випадку з СП) та процедурою 2. Процедура 2 наступна: якщо після процедури 1 
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Рис. 2. Еталонні НЧ для ТО

Нечіткі еталони для систем виявлення уразливостей в початкових кодах можуть бути використані для побудови нечітких моделей систем виявлення уразливостей в початкових кодах з використанням евристичних правил, заснованих на ідентифікації аномалій. 
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